NORMA ISO 37001:2025

ISO 37001:2025: integra consideraciones de sostenibilidad y lucha contra la corrupcién, con un
mayor énfasis en conflictos de interés y gobernanza. La estructura de alto nivel (HLS) se mantiene
(clausulas 4-10), con principios y requisitos para un Sistema de Gestidon Antisoborno (SGAS)
alineados a las demas normas ISO.

Los componentes 1, 2 y 3, también se los desarrolla e incluye en la propuesta.
Contexto de la organizacién y alcance del SGAS

Componentes:
o 4. Contexto de la organizacién (4.1-4.5)

Entregables:
o Alcance definido del SGAS

o ldentificacion de partes interesadas relevantes

o Requisitos y expectativas de las partes interesadas

o Determinacion del alcance del SGAS (limites organizacionales y de procesos)
o Mapa de riesgos de soborno y contexto de control

Beneficios:
o Alineacion con la estrategia y cumplimiento legal; enfoque proactivo ante riesgos de
soborno

o Claridad sobre el alcance para evitar fugas de control

Metodologia:
o Revisién de contexto externo e interno

o Andlisis de stakeholder mapping (proveedores, clientes, reguladores, sociedad)
o Anélisis de alcance con criterios de alta direccion
o Documentacion de entradas: politicas, reglas y requerimientos

Liderazgo y compromiso de la alta direccion

Componentes:
o 5. Liderazgo; 5.1-5.3 (incluye érgano de gobierno, alta direccion, funcién de cumplimiento
antisoborno)

Entregables:
o Politica antisoborno documentada, accesible y comunicada

o Declaracion de liderazgo y compromiso
o Roles y responsabilidades definidas; autoridad de la funcion de cumplimiento antisoborno
o Plan de recursos y asignacion de personal

Beneficios:
o Cultura antisoborno robusta; toma de decisiones alineada a politicas

o Mayor efectividad de controles y mayor resiliencia organizacional



Metodologia:
o Sesiones de liderazgo para establecer politicas y objetivos

o Despliegue organizacional: asignacion de roles, recursos y canales de comunicacion
o Revision periddica por la alta direccion y reporte al 6rgano de gobierno

Planificacion del SGAS (gestion de riesgos y objetivos)

Componentes:
o 6. Planificacion; 6.1-6.3

Entregables:
o Plan de accidn para abordar riesgos y oportunidades (6.1)

o Objetivos antisoborno y plan para lograrlos (6.2)
o Planes de cambio (6.3)

Beneficios:
o Enfoque proactivo para mitigacion de soborno

o Gestion de cambios controlada que mantiene la eficacia del SGAS

Metodologia:
o Anélisis de riesgos segun I1SO 31000 (4.5y 6.1)

o Definicion de objetivos medibles; establecimiento de KPIs
o Planificacion de cambios con evaluacion de impactos y aprobaciones

. Apoyo (Recursos, Competencia, Conciencia, Comunicacion y Informacion documentada)

Componentes:
o T1.Apoyo (7.1-7.5)
Entregables:
o Plan de recursos; politica de gestion de documentos
o Programa de competencia y formacion para el personal (7.2, 7.3, 7.4)
o Plan de comunicacién interna/externa sobre SGAS
o Informacién documentada: control de versiones, retencion y disponibilidad

Beneficios:
o Personal competente y consciente de sus roles; reduccion de errores por malentendidos

o Mayor trazabilidad y cumplimiento documental

Metodologia:
o ldentificacion de necesidades de recursos y capacidades

o Planes de formacién y concienciacién (formacién inicial y continua)
o Gestidn de documentos: control de cambios, legibilidad y accesibilidad
o Canales de comunicacion para el SGAS

Operacion (Procesos, controles y diligencias)

Componentes:



o 8. Operacion; 8.1-8.10

Entregables:
o Planes de control operativo; criterios de proceso; controles para terceros

o Debida diligencia (8.2) para terceros de alto riesgo

o Controles financieros y no financieros (8.3, 8.4)

o Controles sobre relaciones con terceros (8.5), compromisos antisoborno (8.6)
o Controles sobre regalos, hospitalidad, donaciones (8.7)

o Gestidn de controles inadecuados (8.8)

o Planteamiento de inquietudes y proceso de investigacion (8.9-8.10)

Beneficios:
o Controles integrales para prevenir sobornos en operaciones Yy relaciones con terceros

o Diligencia debida consistente y trazable

Metodologia:
o Disefio de controles para procesos clave (compras, ventas, contratacion, finansas)

o Debida diligencia de terceros y evaluacién de proveedores

o Definicion de limites, autorizaciones y segregacion de funciones

o Politicas de regalos, hospitalidad y donaciones; guias de uso de terceros
o Procedimientos de investigacién y respuesta ante incidentes de soborno

o Gestidn de terceros: clausulas contractuales antisoborno, obligaciones de suscripcion al
SGAS

Evaluacion del desempeiio (Monitoreo, auditoria, revision por la direccion)

Componentes:
o 9. Evaluacién del desempefio; 9.1-9.4

Entregables:
o Plan de monitoreo y métricas; programa de auditorias internas

o Resultados de auditorias internas; hallazgos (NC/observaciones) y acciones
o Informes de revision por la direccion; entradas para la mejora
o Revision de la funcion de cumplimiento antisoborno

Beneficios:
o Deteccién temprana de no conformidades; mejora continua del SGAS

o Transparencia hacia la alta direccién y partes interesadas

Metodologia:
o Monitoreo y medicién de desempefio antisoborno; recopilacion de datos

o Auditorias internas regulares basadas en riesgo; criterios y alcance definidos
o Revision por la direccion con entradas de desempefio, auditorias e investigaciones
o Evaluacién continua de la eficacia de la funcién de cumplimiento antisoborno

Mejora (10. Mejora)



o Componentes:
o 10. Mejora

o Entregables:
o Acciones correctivas y preventivas; planes de mejora

o Lecciones aprendidas y actualizacion de politicas/procedimientos

o Beneficios:
o Adaptabilidad y fortalecimiento del SGAS frente a nuevos riesgos

e Metodologia:
o Analisis de no conformidades (NC) y accidn correctiva; verificacion de eficacia

o Gestidn de cambios y mejoras continuas
o Lecciones aprendidas y actualizacion de procesos

Entregables tipicos de un proyecto ISO 37001:2025:

e Politica antisoborno documentada y comunicada

e Manual/Procedimientos SGAS (incluyendo SGAS-P-03 y otros procedimientos clave)
e Plan de actividades de diligencia y monitoreo

« Plan de formacion y concienciacion (programas, cronogramas, registros)

o Plan de auditoria interna (programa, criterios, alcance, calendario)

« Informes de auditoria (objetivos, alcance, criterios, hallazgos, NC, evidencia)

o Informes de revisién por la direccién y de la funcion de cumplimiento

e Reqgistros de investigacion de sobornos y de acciones correctivas

e Mapa de riesgos de soborno, y plan de mitigacién

e Reqgistros de gestion de documentos y control de versiones

Notas y referencias relevantes del material:

o LalSO 37001:2025 incorpora integracion con sostenibilidad y gestién de conflictos de interés;
estructura HLS (clausulas 4-10) y principios ISO (integridad, objetividad, confidencialidad,
independencia, enfoque por riesgos, etc.)

o Estructura de alto nivel y términos comunes (4 Contexto, 5 Liderazgo, 6 Planificacién, 7 Apoyo, 8
Operacion, 9 Evaluacion del desempefio, 10 Mejora)

o 1SO 19011 (Directrices para auditorias) para guia de auditorias y ISO/IEC 17021 (certificacion)
para evaluacion de conformidad

o Casos practicos del material de formacién (Talleres y ejemplos de auditoria, listas de verificacién,
fichas de NC) disponibles en el material de i



Componente | Fines / Beneficios Entregable | Metodologi | Cronogra | Responsa
Propésito Esperados s/ a ma ble
Productos | Recomenda | (meses) | sugerido
da
Contexto de la | Comprender Identificacion | Informe de | Analisis 1 Coordinad
organizacion | factores de riesgos y contextoy | PESTEL, or SGAS/
internos y partes mapa de entrevistas y Alta
externos que | interesadas riesgos. matriz de Direccion
afectan la clave. partes
gestion interesadas.
antisoborno.
Liderazgo y Asegurar el Cultura éticay | Politica Talleres de 1 Alta
compromiso respaldo del liderazgo antisoborno | liderazgo, Direccion /
érgano de visible en toda | aprobaday | sesiones de Comité
gobierno y alta | la declaracion | sensibilizaci Etico
direccion. organizacion. | de ony
compromiso | comunicacio
. n.
Planificacion y | Establecer ldentificacion | Matriz de Aplicar 2 Oficial de
evaluacién de | objetivos y de riesgos riesgos, modelo ISO Cumplimie
riesgos de estrategias criticos y plan de 31000 con nto/
soborno para prevenir, | disefio de tratamiento | analisis de Riesgos
detectary controles y objetivos | probabilidad
responder al preventivos. antisoborno. | e impacto.
soborno.
Funcién de Designar un Claridad de Manual de | Disefio 1 Gerencia
cumplimiento | oficial de responsabilida | funcionesy | organizacion de
y cumplimientoy | desy estructura al con matriz Cumplimie
responsabilida | definirrolesy | rendicionde | de RACly nto
des responsabilida | cuentas cumplimient | organigrama
des. efectiva. 0. funcional.
Controles Prevenir Transparencia | Procedimien | Implementac 2 Finanzas /
financieros y sobornos en las tos de ion PHVA, Auditoria
no financieros | mediante operaciones control control Interna
mecanismos financierasy | financieroy | documental
verificables de | administrativa | registros y revision
control interno. | s. operativos. | cruzada.
Due diligence | Evaluar Reduccion de | Politica y Evaluacion 2 Compras /
y gestién de riesgos en exposiciona | procedimien | documental, Juridico /
terceros proveedores, | riesgos tos de entrevistas y Cumplimie
contratistasy | externos 'y debida checklist de nto
socios de reputacionales | diligencia riesgo.
negocio. documentad

0s.




Formacién y Desarrollar Personal Plan de Entrenamien RRHH/
comunicacion | competencias | sensibilizadoy | capacitacion | to continuo, Formacion
en ética, capaz de , materiales | simulacione Instituciona
cumplimiento y | prevenir el yregistros | sy I
denuncia. soborno. de plataforma
asistencia. | e-learning.
Canal de Facilitar Fortalecimient | Plataforma | Disefio Cumplimie
denuncias y denuncias odela 0 buzon de | tecnoldgico, nto /
proteccion de | seguras, confianza 'y denuncias y | protocolosy Auditoria
informantes confidenciales | deteccién protocolo de | comunicacio Interna
y sin temprana de | atencion. n
represalias. irregularidade institucional.
S.
Auditoria Evaluar Identificacion | Informes de | Auditorias Auditor
interna 'y conformidad, | deno auditoria ISO 19011 Lider/
revision por la | eficacia y conformidades | interna'y con listas de Direccion
direccién mejora y actas de verificacion General
continua del oportunidades | revision por |y
sistema. de mejora. la direccion. | entrevistas.
Acciones Asegurar que | Reduccion Registro de | Metodologia Oficial de
correctivasy | los hallazgos | progresivade | no PHVAy Cumplimie
mejora se corrijan incumplimient | conformidad | seguimiento nto /
continua eficazmentey | osy mejora esy digital de Calidad
se mejore el continua. acciones acciones
desempefio. correctivas | correctivas.
verificadas.
Certificacion y | Obtener la Reconocimien | Certificado | Auditoria Auditor
mantenimiento | certificacién to ISO 37001y | externa Externo
del SGAS ISO 37001y internacional y | plan de segun AENOR /
mantener su confianza mantenimie | ISO/IEC Direccién
vigencia. publica nto anual. 17021y
sostenida. validacién
documental.

Duracion Total del Proyecto: 14 meses (Fases secuenciales y superpuestas, tiempo que se

puede reducir en funcion de la viabilidad y apoyo politico y organizacional)

Meses 1-3: Diagnostico, liderazgo y planificacion.

Meses 4-8: Implementacion de controles, politicas, formacion y canal de denuncias.

Meses 9-12: Auditorias internas, revision por la direccion y correcciones.

Meses 13-14: Auditoria externa y obtencidn de la certificacion.

Metodologia general




Normas base: 1SO 37001:2025, ISO 19011:2018, ISO/IEC 17021:2015, 1SO 31000:2018.
Modelo de implementacion: PHVA (Planificar — Hacer — Verificar — Actuar).

Enfoque: Basado en riesgos, cultura de integridad y mejora continua.

Herramientas:

Matrices de riesgo, indicadores de desempefio, programas de formacion, y revisiones periddicas
de cumplimiento.

Impacto esperado

Reduccidn de la exposicion al soborno y conflictos de interés.
Reforzamiento de la ética corporativa y la gobernanza.

Incremento de la confianza de clientes, proveedores y autoridades.

Mejora de la reputacion institucional y competitividad internacional.



